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演習1

英字と数字からなるパスワード用文字列を入力させ、正規表現
などで以下を判定してOK/NGを返すプログラム書け

 「大文字」「小文字」「数字」の3種類が必ず含まれる

 文字数が8文字以上
正規表現ではなく、「len(文字列変数)」を利用した方が楽ではある

発展

 NG時に「何が足りないか」を明示する

 記号もパスワードに入れさせるようにする
エスケープ処理しないと、エラーの原因となる記号がある点に注意

 Worst passwords top 100に含まれているパスワードを入力
したら、さらに警告する(データは自分で探すこと)
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演習2

正規表現を用いて、sample_auth_log2.txtから不正アクセスを
試みたユーザ名を切り出して表示せよ

 ユーザ名は以下の書式のxxxの部分に記されるので、それ
を切り出すこと

...Invalid User xxx from ...
正規表現でxxxの部分を切り出す表現を書けばOK

発展

 不正アクセスを行ったユーザ名とその出現回数の表示
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課題

sample_auth_log2.txtから、以下の情報をそれぞれ表示せよ

1. 不正アクセスを試みてきたIPアドレスの重複の無いリスト
 Python上では「重複のないリスト = セット」なので、セットに投げ込ん

であげればOK
2. IPアドレスの第1オクテット、第2オクテット、第3オクテット、

第4オクテットの重複のないリスト
 復習: IPアドレス(例: 133.6.90.249)のピリオドで区切った数字の左

から右へそれぞれ第1～第4オクテット(例の第1オクテット: 133, 例の
第2オクテット: 6, ...)

発展

 1., 2.のそれぞれにおける、各要素の出現回数の表示
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最終課題

不正アクセスの傾向の解析の基礎データを作るために、auth_log[0-8].txtから、
2026/4-2026/6の毎月における以下の情報をまとめて表示せよ

1. アクセスを試みてきたIPアドレスとその出現数

2. アクセスを試みてきたユーザ名とその出現数

3. 各日におけるアクセスの数の合計

4. 毎時(0時台, ..., 23時台)におけるアクセスの数の合計

 各日のx時台のアクセス数を全て合計したもの

 ログには3月と7月のデータも含まれているが、プログラムの処理の中で除
外すること

 どの数字が何を表しているか分かるように補足する文字も出力すること

 余裕があれば、出現率を(%とかで)併記するのもあり

 発展: 毎月1日から28日までの4週間における、各曜日のアクセス数の合
計も出力に含めてみる
 曜日処理にはdatetimeモジュールでdatetimeオブジェクト作成→weekdayメソッドが便利
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余裕がある人向け自主練ネタ

 Webページから正規表現などで必要なデータを取り出し、自分で決めた
書式のテキストデータとして保存するスクリプトを作成せよ

 例: 指定のアメダス観測所の気温と降水量のデータを1日分(昨日分)切り出
して保存

 Webページのアクセスにはurllibモジュールなどを使うと良い

 上記のデータ取り出しを自分のPCなり何らかのサーバ上なりで定期実
行させてみよ

 Python単体で定期実行するならば、scheduleモジュールなどを使うと良い

 LinuxやMac OSなどのUNIX系OSならcronを使って定期実行を設定できる

 Windowsはタスクスケジューラツールを使って定期実行を設定できる

注: 過度な外部アクセスにならないように注意すること
 間違ってスクリプトを連続実行してしまった時などの安全のために、Webページアクセ

ス処理の前後にtimeモジュールのsleepメソッドで1秒以上空白を強制するとかもあり
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