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概要

 情報の送受信における倫理
送(受)信してはいけない情報

送(受)信に注意を要する情報

犯罪行為に巻き込まれない/犯罪者にならないために

 メールによる情報送信
全学メールとその利用方法

 メール送受信時の注意

 最近の情報倫理における話題
ビッグデータ活用と個人情報/プライバシー保護

マイナンバー制度に向けて
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電子社会上の倫理の怖い所

 まだまだ発展途上な所があってやっかい
迷惑行為と犯罪行為の境界が曖昧

法律の整備が追いつかない

企業とかも解釈を間違えていることが多い(特に個人情報)

 複数の国にまたがる問題だと倫理の違いがある
日本の法律が適用されない

 被害者が加害者になることも多い
コンピュータウィルスに感染したパソコンが他を攻撃

個人情報漏洩

 正義感から事を大げさにする(暇)人が多数いる
全世界に向けて情報を発信していることを意識する
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送(受)信してはいけない情報

 spam
 チェーンメール

 コンピュータウィルス(マル
ウェア)

 詐欺

 選挙運動(選挙期間中)
 荒らし行為

 ストーキング行為

 不正アクセス、DoS攻撃

 著作権侵害
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 犯行予告/誹謗/中傷

 法律違反行為を証明する情報

 その他、物議を醸す情報



spam

 迷惑メール(主に宣伝)
 株(風説の流布)とか薬(薬事法)とか、別の法律に抵触するも

のもある

 アカウント乗っ取りされて、ばら撒かれることもあります

 SPAMと書くとHormel社に怒られます
 SPAMはHormel社の製品(右)

 受け手に無駄な時間を費やさせ、ネットワーク資源などに負
荷をかける
全メールトラフィックの40%～60%がspam
最近は、かなり標的を絞るようになってきた

きっちり通報したりすると、ターゲットから外してくれる例も
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チェーンメール

 “できるだけ多くの人に回して下さい”が識別点

 善意に見えてもダメ
 というか、むしろ愉快犯は善意を利用する

善意で人を間接的に殺せます

病院の機能を麻痺させたりとか

 ”良いことを推進する目的ならば、嘘でもOKじゃないか”というアレな
人がよく出てきますが、めげないように

 例: 
不幸/幸福のメール

 AB型かつRh-型の血液が不足

東日本に電力を融通するので節電を
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マルウェア(コンピュータウィルス)

 コンピュータに不正な処理を行わせるソフトウェア
MALicious softWAREの略

かつてはコンピュータウィルスと呼ばれていたが、今はこちらが主流

 感染源の例
 メールに添付されたものを実行orメール中のURLからダウンロード

仕込まれたウェブページ閲覧

仕込まれたExcelのマクロを実行

 不正な処理の例
 メールなどを介してコピーをばらまく(ワーム)
キー入力/通信/ファイル内容の収集

アプリケーション(特にアンチウィルスソフトウェア)の起動妨害

コンピュータの遠隔操作(RAT: Remote Administration Tool)
 TeamViewerとかQQとか正規の遠隔操作ソフトもある
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フィッシング(phishing)詐欺

 主にURL偽装などで偽サイトへの誘導

 例: 
 “オンラインバンキングのパスワードを変更して下さい“
 “サービス終了に伴い、後継サービスに移って下さい”

 クレジットカード番号、ID/パスワードの奪取が目的

 対策
 メール中のURLをクリックするのではなく、当該サービスのトップペー

ジから利用

正しいSSL証明書か確認

(右図)
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その他の詐欺

 偽セキュリティ警告: “おまえのパソコンはコンピュータウィル
スにかかっているからこのソフト買え”

 ファイル人質: “ファイルを返して欲しければ金払え”
 ワンクリック詐欺: URLをクリックしたら”ご利用ありがとう、金

払え”
料金提示と支払の確認が無い

 とりあえず、”金払え(ソフト買え)”が合言葉

 基本的に相手にしなくてよい
そもそも、こんなことをやる人間がまともに商取引を行うとは思えない

心配ならば、メディアセンター職員に相談
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選挙運動(選挙期間中)

 2013/4よりインターネットを利用した選挙運動が解
禁されました

ただし、事前に登録された本人or代理人のみOK
違反の申し立てがあった場合、2日以内に対応を取
る必要がある

大学側も緊急連絡や遮断の措置を取れる体制を準備

もちろん、なりすましや誹謗/中傷もダメ
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荒らし行為

 意見のゴリ押しなどによ
る言論の自由の妨害

短期間に電子掲示板等に
多数の意見を書き込むな
ど

 時には、誹謗/中傷を伴う

 例: Wikipediaへの荒らし
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ストーキング行為

例

しつこくメールを送る

しつこく個人ブログや掲示板に書き込む

ストーキングのためのソフトもあるので注意

マルウェアの一種

メール送信情報出力、GPS情報出力(スマートフォン)、な
ど

物理的なストーキングにつながることもある

→必要に応じて、大学や警察に相談

11



不正アクセス、DoS攻撃

不正アクセス

自分のものではないID/パスワードでサービス利用

DoS(Denial of Service)攻撃

大量の通信などによる相手サービスの妨害
サーバに接続しにくくなる、サーバのプログラムを停止させる

民族意識の対立から，他国の政府機関に対するDoS攻
撃も近年では見られる

サーバ側が間抜けな実装であったため、DoS攻撃と勘違
いされて逮捕された事例もあるので注意
例: 岡崎市立中央図書館事件

サーバ側のソフトウェアの実装がアレだったために、1秒あたり1
回の検索要求でサーバ側が落ちるというマヌケな事態に
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著作権侵害

自由な配布が許可されていない著作権物の送受信

例: 動画、音楽、ソフトウェア、など

著作権侵害物と知って受信するのも違法です

もちろん、送信はもってのほか
友人などに依頼されても送らないこと

オンラインストレージに移動させたものをうっかり公開しないこと

著作権侵害はファイル共有ソフトウェアを利用して
行われることが多い

→名大内で動かすと警告が来ます

中国用PCにはXunleiがプレインストールさrていることが
あるので注意
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犯行予告/誹謗/中傷

 犯行予告: 殺人、放火、爆破、など

 誹謗: 他人を悪く言うこと(謗る: そしる)
 中傷: 根拠のないことを言い、他人の名誉を傷つけること

 冗談、遊び、エイプリールフールなどは無罪の理由にならな
い

 見た人/聞いた人がどう取るかも考えて情報発信すること
できれば、一部を切り取られても誤解されないのが望ましい
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(法律)違反行為を証明する情報

 (法律)違反行為を証明する情報を公開してネット上
で騒ぎ(炎上)に
ウェブから見れる情報は全世界の人が見ています

 twitter, blogなど公開を目的とした情報

設定ミスで全世界に公開してしまった情報

“うっかりやってしまった”、”違反行為とは知らなかった”で
あっても許さない人は世の中にはいます

自分でも思ってもみなかった情報で違反証明される
ことも

例: 写真撮影で、フラッシュ禁止場所でフラッシュ利用を
画像ファイルのexif情報から確認される
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送受信に注意を要する情報

個人情報

他の情報が隠されているデータ

例: 写真のexif情報はGPS情報が含まれていることも

→ストーキング被害

きわどいアニメ/漫画などのイラスト

国によっては児童ポルノ扱いされます

電子メールによる極端に大きなファイルの添付

他のメールの送受信に影響が出ることも
メールサーバによってはサイズ制限で出戻りも

Dropboxなどのストレージサービスを利用し、そのファイ
ル公開用URLを利用しましょう

16



犯罪行為に巻き込まれない/犯罪者にな
らないために

 電子メールの送信者を疑う
知り合いを騙ってくることもあり

 SSL証明書を確認する

 ID/パスワードの共用はなるべく避ける

 マルウェアに感染しないような対策をとる
アンチウィルスソフトウェアを利用(無料の物でも良い)
 OSやソフトウェアを常に最新の状態にする

 お金にからむことは特に冷静になって考える
近年は徹底的にお金を狙ってくる

 個人情報の公開には充分に注意する
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全学メールサービス

 名大ID所持者にメールアカウントを提供
 http://www.icts.nagoya-u.ac.jp/info/mail.html
自分のメールアカウントの確認も可能(名大IDでログイ

ン)
Webメール(ブラウザから使える)もあります

 https://www2.itc.nagoya-u.ac.jp/zengakumail/
 メディアセンターのトップからもリンクあり

 メディアセンターに入っているメールクライアントで
はMozilla Thunderbirdを推奨

 Mozilla Thunderbird設定方法
 http://www.icts.nagoya-u.ac.jp/ja/info/nu-service/355-

mozilla-thunderbird-3.html
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送受信のテスト

 ［作成］をクリック
 メッセージ作成のウィンドウが開く

 [宛先]欄に自分のメールアドレスを記入

 [件名]欄に”テスト”などの件名を適当に記入

 大きな記入欄に本文を適当に記入

 [送信]をクリック

 [受信]をクリックし送信したテストメールが届い
ているかどうかを確認
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標準的なメールの書き方

 [宛先]欄に送信先メールアドレスを記入

 複数の送信先があるならば、下の空欄の冒頭をクリックして
[宛先]を追加
内部的には、以下のようにカンマで区切られて送信

hoge@a.mbox.nagoya-u.ac.jp, bar@gmail.com

 [件名]の欄にメールのタイトルを入力する

 送りたいメッセージを書く
標準的には、宛名、本文(所属と氏名から書き出す)、署名、の順で

書く

 メッセージが完成したら宛先を確認し［送信］

20



標準的なメールの書き方の例

○○社 鈴木様

名古屋大学XX学部の田中と申します。

大学生を対象としたインターンシップの件につきまして

問い合わせをさせていただきます。

募集要項では…...

---------------------------------------
田中 宏 (Hiroshi Tanaka)
名古屋大学 XX学部 1年
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丁寧であると同時に、送信先を間違えた時、
相手も分かりやすい

定形の署名(signature)を作っておき、
メールクライアントに付けさせると便利

簡潔かつ明瞭に内容を記述



送信先に関連した情報

 宛先(To)フィールド

列挙した場合、送信先同士に宛先が分かる点
に注意(Ccも同様)

 件名(Subject)フィールド

 Cc(carbon copy)フィールド
 “参考までに情報を送る”という相手に利用

 Bcc(blind carbon copy)フィールド

送信先同士で宛先が分かって欲しくない場合に
利用

 Reply-Toフィールド

返信時に別メールアカウントを指定した場合に
利用
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ドロップダウン
ボックスで
変更可能



返信

 メールに対して返信する場合、新規作成ではなく、[返信]をク
リックして作成

 “全員に返信”という選択肢が出る場合もあります
宛先が複数人に渡るメールの受信時に出る

 “全員に返信→一部の宛先の削除”という使い方もできます
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返信とスレッド表示

 [返信]でメールを返信した場合、メール内に返信情報が追加
されます

 スレッド表示にすることで、返信履歴を強調した一覧表示に
できます

 返信すると”Re:”が件名に追加されます
ラテン語のre(～について)が由来

話題が変わったら”新話題(Was:...)”にするなど、派生した使い方もい
ろいろあり
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スレッド
表示への
切り替え



発展: メールヘッダを覗いてみよう

 “その他の操作
→ソース”で確
認可能

 加工されてい
ないメールの
情報が見える

 経由したメー
ルサーバ、
使ったメールク
ライアント、な
ども確認可能
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メールクライアント名

経由した
サーバ



メール送受信で注意すること(1/2)

 その送信先をTo(宛先)やCcに列挙して大丈夫?
送信者間でメールアドレスが見えてしまう

必要に応じてBCCを使いましょう

 マルウェア(コンピュータウィルス)
 メールサーバでチェックはしているが、検出率は下がる傾向にある
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メール送受信で注意すること(2/2)

 その送信先をTo(宛先)やCcに列挙して大丈夫?
送信者間でメールアドレスが見えてしまう

必要に応じてBCCを使いましょう

 マルウェア(コンピュータウィルス)
 メールサーバでチェックはしているが、検出率は下がる傾向にある

 フィッシング詐欺
 メール中のURLをクリックするのではなく、サービスのトップページか

らログイン

送信者を疑う(差出人欄、メールヘッダ)
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偽装された送信者

実際の送信者



Tips

 よく使う送信先はアドレス
帳を使うと便利
 “選択→メッセージ作成”で

メール作成

シフト+クリックで複数選択
も可能

 署名の設定はアカウント
の設定から
 メールアカウントを選択

 “このアカウント設定を表示
する”をクリック
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署名の設定

1.メールアカウントを選択

2.設定を選択



最近の情報倫理における話題

次回に追加資料を準備します
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